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■文：任苙萍

從遠至近、連通室內外，
多元 LBS 定位技術並存

根據美國國家標準暨技術研

究院 (NIST) 贊助的報告顯示，美

國只要中斷 24 小時的全球定位系

統 (GPS) 服務，就可能影響逾 10

億美元的經濟活動，故業界不斷

在尋找補充或替代方案。GPS 設

備供應商 PassTime 與蜂巢式雲定

位 (C-LoC) 創新者 Polte 合作，結

合 5G LTE-M 模組讓 PassTime 的 

Encore 追蹤器在 GPS 無法使用的

地方定位車輛和資產，省卻大量訪

問點或訊標 (beacon) 部署麻煩，

且雲端運算可維持最小功耗。有鑑

於災難現場 Wi-Fi 易斷網，3D 地

理定位服務商 NextNav 透過大都

市訊標系統 (MBS) 網路從設備收

集感測器數據來定位。

蜂巢式 MBS 補充 Z 軸數

據，縱深可見
MBS 是電信網路 3GPP 標準

的一部分，其定義為：「由地面發

射機網路組成，僅出於定位目的而

廣播訊號」。當用戶設備測量接收

到的訊號，可選地借助輔助數據計

算其位置或將測量結果發送給定位

伺服器進行排名計算。NextNav 推

出名為「TerraPoiNT」的 MBS 地

面發射器網路，被戰略性地部署

在蜂巢基地台和其他建築物上，

以覆蓋整個市區的位置服務；由於 

TerraPoiNT 訊號距離要定位的設

備更近、訊號強度夠，可到達室內

並進入 GPS 無法使用的人口稠密

市區，現已部署在美國前 105 個大

都市，涵蓋 90% 三層以上建築物。

MBS 另一個優勢是可提供高

度準確的垂直位置數據，進而在以

多層結構為標準的區域進行 3D 地

理定位。垂直 Z 軸因為能描繪海

拔高度和具體樓層，被喻為公安

「聖杯」，今年美國聯邦通訊委員

會 (FCC) 或將要求運商在某些地

區提供垂直位置資訊——80% 時

間內的精確度在 ±3 公尺以內，

而被美國運輸部 (DOT) 評為最佳

定位、導航和授時 (PNT) 解決方

案的 NextNav 可在 94% 時間內達

標，優於預期，現已加入 FCC 測

試，AT&T 亦正針對急救機構測

試。未來訂閱緊急救難網路管理局

(FirstNet) 服務的公安機構可月付

5 美元取得服務。

不過，欲使用 Z 軸功能，除

了確認要能接收到蜂巢訊號，用戶

還必須在進入建築物前從平坦地面
資料來源：https://nextnav.com/metropolitan-beacon-system/

圖 1：TerraPoiNT 提供與 GPS 相同的位置、導航和定時 (PNT) 數據，並以與 GPS 相容的

波形進行操作，成為現有地理定位技術的理想補充
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上的固定位置校準設備才能獲取

正確垂直位置讀數，通常需時 30 

秒。再者，考慮到室內、外的連

通，設備商也朝兼採多種定位技術

方向前進。Link Labs 的 AirFinder 

SuperTag Pro 商用追蹤設備，即

結合 GPS/GNSS、Wi-Fi 位置查

詢、Cell ID、Polt 和 Link Labs 自有

AirFinder室內定位網路，可在室內、

外環境提供連續的資產可視性。該

系統支援韌體無線升級 (FOTA)，且

獲得 IP67 防護等級，現可於亞馬遜

(Amazon) 平台購買評估套件。

LoRaWAN 走出戶外，

衛星漫遊不斷線
來自每台設備的位置數據可安

全流向 AirFinder 應用程式 (APP)

或透過可擴展的應用程式介面 (API)

直接流向客戶資料庫，以即時定

位、監視資產，或分析資產歷史記

錄、添加規則和警報、建立地理圍

欄等。與此同時，LoRa 晶片供應

商陞特 (Semtech) 新增支援「時間

戳記」的閘道器 (Gateway) 晶片組，

為每個已解調的數據提供準確的到

達時間資訊；它能根據到達時間差

(TDOA) 執行以網路為中心的地理

位置，無需在單個物聯網 (IoT) 節

點增加 GNSS 定位的硬體成本和功

能，亦有助於使用 LoRaWAN 協定

加速開發應用程式。

順帶一提，LoRa 聯盟已啟

動「連通歐盟」(Connect EU) 計

畫，只要使用具有連接歐盟倡議

的 LoRaWAN 設備，就可在歐洲

圖 2：評估套件隨附四個 AirFinder SuperTag Pro 標籤、四個室內電池供電定位訊標、一

個 AirFinder SuperTag 安裝支架、電池和其他安裝硬體，以及免費 90 天基於 AirFinder 
Web 的應用程式試用版，包括蜂巢數據使用

資料來源：https://www.amazon.com/AirFinder-SuperTag-Evaluation-Commercial-
Cellular/dp/B08CNKWDPW

圖 3：LoRaWAN 交握漫遊訊息流之啟動程序

資料來源：https://lora-alliance.org/wp-content/uploads/2020/11/TS002-1.1.0_LoRaWAN_
Backend_Interfaces.pdf



CompoTech  Asia / 2021.0322

漫遊。多家網路營運商為全球連接

並透過英國營運商的衛星部署具

有漫遊能力的平台，LoRaWAN 可

在全球 27 個國家／地區漫遊，也

可透過 Lacuna Space 在赤道軌道

上的 IoT 衛星進行。截至 2020 年

底，LoRa 聯盟在全球 160 多個

國家／地區擁有活躍的公有和私

有 LoRaWAN 網路；去年底更新

TS002-1.1.0 LoRaWAN 後端接口

的技術規範後，漫遊更加容易，且

增加對漫遊設備的 LoRaWAN 地

理位置功能支援。

LoRaWAN 協定另有一項獨

特功能：指定設備可由本地網路、

或一個／多個訪問網路的多個閘道

器同時提供服務，允許多個網路的

閘道器充當總管，並為設備提供統

一的覆蓋範圍。除可透過與網路營

運商達成的協定訪問 LoRaWAN 漫

遊，支援多種網路互連的漫遊中樞 

(Hub) 使營運商更易取得資源或透過

Lacuna Space 衛星漫遊。公衛亦是

公安重要一環，近期 Wiley 一份學

術研究提到：為遏止肺炎病毒傳播

並抑制感染的復發，使 IoT 追蹤的

重要性更加突顯，藍牙低功耗 (BLE)

和超寬頻 (UWB) 是兩大主流技術。

BLE：RSSI 簡單易管理 

vs. UWB：ToF ＋ AoA
精確安全

BLE 的工作原理是檢測兩個訊

標 ( 具有內置警報功能的獨立 BLE

標籤 ) 之相對位置；蘋果 (Apple)

和谷歌 (Google) 皆已開發基於 BLE

的接觸追蹤解決方案，稱為「暴

露通知」(Exposure Logging)。

iPhone 和 Android 設備會不斷變化

匿名代碼，讓這些代碼通過藍牙對

附近的手機執行 ping 操作。一旦用

戶選擇接收通知，就會啟動程序差

別在於：Android 用戶必須打開藍

牙並下載地方政府的 Covid-19 通知

應用程式，而 iPhone 系統已預設

完成，經確診者會從相關單位獲得

PIN 碼以輸入手機。

之後，過去兩週內附近的任

何其他電話 ( 六呎距離內、至少持

續 15 分鐘 ) 都會收到警報，告知

用戶隔離並通知醫療人員。這些

應用程式會評估藍牙訊號強度 ( 與

另一個人距離多近？ ) 以及接觸持

續時間的風險。斯洛伐克 Sygic 公

司為首開發一款行動 APP，借助

GNSS 和藍牙感測器確定用戶在最

近 14 天內是否與感染者接觸，旨

在減緩 COVID-19 的傳播。儘管 

BLE 解決方案相對普及、便宜且

易於管理，卻有著誤報與隱私的隱

憂；相較之下，UWB 只需低能量

無線電波就可確定距離和位置等具

體空間參數，精度和抗雜訊干擾的

能力較高。

UWB 是以飛時測距 (ToF) 取

代接收訊號強度指示 (RSSI) 估量

距離，然後將其用於三邊測量計算

以確定設備位置。以汽車遠端無

鑰匙進入 (RKE) 攻擊為例，儘管

BLE 解鎖已有一定程度的加密，但

駭客仍可透過放大訊號強度以欺騙

接收端，並利用重放攻擊解密。反

觀基於 IEEE802.15.4z 的 UWB 利

用 ToF 和到達角 (AoA) 精確計算

車輛與鑰匙的距離，中繼攻擊會增

加傳輸延遲並顯現收、發兩端的實

際距離，傳輸時間和定位地點皆容

易有所出入且會曝露駭客行藏，使

其難以得手；還能加密時間戳記，

表：為肺炎疫情而開發的 BLE 與 UWB 物聯網方案示例

資料來源：https://onlinelibrary.wiley.com/doi/epdf/10.1002/ima.22552



 2021.03/ 電子與電腦 23

防止前導插入攻擊並允許更精確的

距離測量。

簡言之，UWB 短脈衝更為精

確、安全，可防止距離操縱攻擊。

UWB領先廠商恩智浦 (NXP)認為，

UWB 可與 BLE 或近場通訊 (NFC)

等其他無線個人區域網路 (WPAN)

技術共同協作，例如，由 BLE 負責

執行低功耗探索發現和喚醒，並在

多個設備之間設置 UWB 連接。意

即：BLE 可用於初始化，然後利用

UWB 設置安全範圍，且可將 NFC

作為備援 ( 參閱：《NXP：集成

UWB、NFC 與 SE，免持存取感知

空間》http://www.compotechasia.

com/a/feature/2020/0410/44462.

html 一文 )。

即時＆室內定位，UWB 
勁裝上陣

為改善精確和延遲問題，

藍牙 5.1 新增「尋向」(direction 

finding) 功能，可明辨藍牙訊號方

向、實現「公分級」定位，但對於

定位等待時間仍未盡理想；於是，

頻寬大、傳輸快、定位時間較藍牙

快千倍、抵禦中繼攻擊能力較強

的 UWB 成了保持社交距離和追蹤

接觸者的絕佳方案，也更適合室內

環境 ( 參閱：《UWB 低功率「公

分級」定位，照護／驗證隨身帶

著走》http://www.compotechasia.

com/a/feature/2020/0410/44460.

html一文 )，UWB「即時定位系統」

(RTLS) 正日漸受到最

終用戶歡迎。

研調單位Market 

R e s e a r c h F u t u r e 

( M R F R ) 指 出，

COVID-19 流行期間

高效感測器及無線連

接系統的導入，催生

高度先進的室內定位

及導航 (IPN) 系統的

出現，在倉庫、大型

製造設施和大型建築

物中的應用也在不斷

增加；加上基於雲端的室內 LBS

和解決方案的上升趨勢，以及它們

在全球市場領先企業中的日益廣泛

使用，許多著名的供應商正積極透

過發佈新產品、合作和併購以擴大

其市場地位。例如，2020 年 7 月，

意法半導體 (ST) 宣佈從德國著名

的機床和雷射工具供應商 Trumpf

手中收購法國 UWB 晶片設計公司

BeSpoon 股份。

MRFR 報告斷言，UWB 市

場將佔據 IPN 最大市場份額；而 

BeSpoon 技術可在條件不利的環

境中使用公分級精度的安全即時

室內定位功能。ST 將它整合至

STM32 產品組合後，可讓物聯網、

汽車和行動通訊應用的開發人員能

提供安全門禁及精確的室內外地圖

等服務；除併購交易本身外，ST

還將與 TRUMPF 建立 UWB 追蹤

技術的策略合作夥伴關係。隨著技

術不斷完善、長期成本趨降，以及

龍頭廠商登高一呼，UWB 用武之

地可望越發遼闊。

資料來源：NXP；https://www.nxp.com/applications/enabling-technologies/connectivity/
ultra-wideband-uwb:UWB

圖 4：UWB 可處理上下文資訊，簡化決策和精確的設備管理

圖 5：UWB 應用可擴及行動裝置、汽車、家居、健康／健身、

工業等諸多領域

資料來源：Qorvo；https://www.qorvo.com/feature/ultra-
wideband-decawave


